Maszyna szyfrujaca ENIG

Historia rozwigzania

Ponizszy tekst powstal w oparciu o materiaty ksigzkowe, migdzy innymi o popularyzatorska, lecz solidnie opracowana pozycj¢
Davida Kahn Seizing the Enigma: The Race to Break the German U-Boat Codes, 1939-1943 (Wydawnictwo.: Houghton Mifflin,
Boston, 1991) oraz o ksiazke Krzysztofa Gaja Szyfir Enigmy. Metody zlamania.

Wszelkie uwagi oraz zapytania dotyczace ponizszego tekstu, rowniez jego rozpowszechniania, proszg kierowa¢ do Autora.

Wprowadzenie Enigmy na wyposazenie Armii Niemieckiej.

Biuro Szyfrow, jego pracownicy 1 ich pierwsze osiagnigcia.

Zastosowanie wyzszej matematyki do rozwiazania szyfru.

Wspotpraca wywiadu francuskiego z polskim Biurem Szyfrow.
Odcztywanie przez polskich kryptologéw depesz kodowanych Enigma.
Przekazanie materiatow rozwiazanej przez wywiad polski zagadki Enigmy
wywiadom Francji i Anglii.

S

Po stopniowym, powolnym i trwajacym az do dzisiaj odtajnianiu archiwow Il wojny
swiatowej, historycy badajacy dostepne materiaty zgodnie stwierdzaja, ze rozwiazanie
zagadki Enigmy stanowito rolg przystowiowego j¢zyczka u wagi przewazajacego szalg
zwycigstwa sit alianckich nad Niemcami.

Operacje odczytywania niemieckich meldunkow w czasie II wojny swiatowej rowniez
przez wiele lat powojennych ostoniete byty najwigksza tajemnica. Tym bardziej nie znany
byt wktad Polakow w rozwiazanie kodu Enigmy. Pierwsza publikacja wylaniajaca na
$wiatto dzienne fakt przedwojennego odczytywania kryptogramow Enigmy, byta ksiazka
Wiladyslawa Kozaczuka Bitwa o tajemnice. Stuzby wywiadowcze Polski i Rzeszy
Niemieckiej 1922-1939, wydana w Warszawie w 1967 roku. Na potwierdzenie tej
rewelacyjnej wowczas tezy nalezato czekac szes¢ lat, kiedy to ukazata si¢ we Francji
publikacja generata Gustawa Bertrand Enigma czyli najwieksza zagadka wojny 1939-
1945.

Od tej pory ukazato si¢ co najmniej kilkadziesiat, bardziej lub mniej powaznych prac,
omawiajacych proby rozwiazania - wielokrotnie udoskonalanego przez Niemcow - szyfru
znanego pod postacia Enigma. Pomijajac kilka merytorycznie absurdalnych ksiazek, wiele
z tych prac cechuje lekkie podejscie do tematu, czgsto graniczace z fikcja, sporo jednak
pozycji przedstawia historig rozwigzania szyfru w §wietle dokumentalnym.

Oto_przyktad wybranych pozyciji literatury przedmiotowe;.

(Mowiac o opracowaniach, w ktorych nierzetelnie - badz wcale - korzystano z materialow zrodtowych, warto wspomnie¢ o ksiazce
brytyjskiego putkownika lotnictwa F. W. Winterbotham The Ultra Secret. Ksiazka ta jest warta wzmianki z tego wzgledu, iz
rozpowszechnita btgdna i krzywdzaca tezg o pierszenstwie Anglikow w rozwiazaniu zagadki Enigmy. Teza ta, juz dawno przez
historykéw zarzucona, catkiem mocno wbita si¢ w §wiadomos¢ wielu Brytyjczykow i do dnia dzisiejszego mozna znalez¢ jej $lady. )
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Czymze jednakze byta Enigma, jak doszto do jej rozwigzania i w jaki sposob
doszto do wymiany informacji pomi¢dzy stuzbami wywiadowczymi Francji, Polski i
Anglii?

1. Wprowadzenie ENIGMY na wyposazenie Armii Niemieckiej.

Cofnijmy si¢ do roku 1918, kiedy to niemiecki wynalazca Arthur Scherbius opatentowat
maszyng szyfrujaca, nazwana pozniej Enigma. Planowanymi uzytkownikami tej maszyny
mialy by¢ gléwnie korporacje, wielkie firmy chcace chroni¢ swoja korespondencijg,
poczty, oraz inne instytucje panstwowe. Poczatkowo armia niemiecka nie byta zbytnio
zainteresowana wprowadzeniem maszyn szyfrujacych na miejsce powszechnego w tym
czasie kodu rgcznego, jednakze plany remilitaryzacji Republiki Weimarskiej, a takze
odkrycie faktu, iz stuzby Krolestwa Brytyjskiego regularnie czytaly depesze niemieckie
w czasie | wojny §wiatowej spowodowaly, ze dowddztwo niemieckie zdecydowato si¢ na
wprowadzenie kodu maszynowego, stanowiacego gwarancje¢ zachowania bezpieczenstwa
przekazywanych informacji.

Ulepszona wersja Enigmy po raz pierwszy pojawita si¢ na wyposazeniu niemieckiej
armii w 1926 roku, najpierw w marynarce wojennej, a w dwa lata pdzniej w sitach
ladowych. Byta to caty czas zmieniona wersja odmiany cywilnej, ktora mozna byto
wtenczas bez utrudnien naby¢ na rynku. Przypuszcza sig, iz celowo dowodztwo armii
niemieckiej, nabywajac cywilna Enigmg i adaptujac ja do potrzeb wojskowych, nie
dazylo do wycofania jej z rynku, aby nie zwroci¢ uwagi stuzb specjalnych innych krajow
jej naglym zniknigciem.

Przetlom w stopniu komplikacji maszyny nastapit w 1930 roku, kiedy to dla potrzeb
rozrastajacej si¢ Reichswehry opracowano nowa, bardziej rozbudowang wersj¢ Enigmy,
wzbogacona o tzw. centralke, ktora w niepomierny sposob zwigkszata liczbg kombinacji
szyfrow.

W kolejnych latach, podczas ktérych Niemcy coraz intensywniej przygotowywatly si¢ do
dziatan wojennych, maszyna szyfrujaca Enigma przechodzita kilkakrotne modyfikacje,
czgsto bardzo znacznie zmniejszajace szanse ewentualnego jej dekryptazu.

2. Biuro Szyfrow, jego pracownicy i ich pierwsze osiagniecia.

Kroétko po odzyskaniu niepodleglosci, w formujacej si¢ armii polskiej zaistniata potrzeba
zorganizowania komorki, ktérej zadaniem byloby przechwytywanie i czytanie
meldunkow armii sasiadujacych krajow. Wiasciwym cztowiekiem do wykonania tego
zadania okazal si¢ 27-letni porucznik Jan Kowalewski, utalentowany inzynier, znajacy
wiele jezykow obcych. Uformowane przez niego Biuro Szyfrow, dziatajace w ramach
tzw. Wydziatu Drugiego, czyli wywiadu wojskowego, czekato potezne wyzwanie w
postaci odradzajacych si¢ w Niemczech ruchéw narodowosciowych i wzrostu znaczenia
armii niemieckiej, a nastgpcg Kowalewskiego, majora Franciszka Pokornego czekato
trudne zadanie obserwowania zaréwno wschodniego jak i zachodniego sasiada.

W tych warunkach statego zagrozenia Kraju z obu stron, dalekowzroczna polityka
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dowodcow wojskowych, jak 1 biezace potrzeby, zintensyfikowaly prace nad
przechwytywaniem i odczytywaniem meldunkow polityczno-wojskowych obydwu
sasiadow. Z poczatku nie sprawiato to wigkszego klopotu: w okresie do 1926 roku,
regularnie odczytywano kody niemieckie, jak rowniez - tak samo nieskomplikowane w
tym czasie - szyfry i kody sowieckie. Zadne panstwo nie stosowato jednak dotychczas
kodéw maszynowych. Sytuacja ulegla pogorszeniu w roku 1926, kiedy to niemiecka
marynarka wojenna zaczg¢la stopniowo szyfrowa¢ meldunki maszynowo. W lipcu 1928
roku rowniez meldunki niemieckich sit ladowych staty sig¢ dla polskich stuzb specjalnych
nierozwiazalna zagadka. Stusznie przypuszczajac, ze ta dramatyczna zmiana laczyla si¢ z
wprowadzeniem maszyny szyfrujacej tekst, zakupiono - dostepna na wolnym rynku w
Niemczech - handlowa wersj¢ Enigmy. Po przewiezieniu maszyny do Kraju, intensywne
jej ogledziny i préby rozwiazania przechwyconych meldunkéw, prowadzone m.in. przez
kapitana Maksymiliana Cigzkiego 1 porucznika Wiktora Michatowskiego, nie przyniosty
zadnych pozytywnych rezultatow. Problem ten nalezato zaatakowac z innej strony. W
sytuacji tej, w styczniu 1929 roku, na zlecenie Sztabu Gtownego Wojska Polskiego w
Instytucie Matematyki Uniwersytetu Poznanskiego zorganizowano kurs kryptologii. Kurs
ten, prowadzony przez majora Pokornego, kapitana Cigzkiego i1 inzyniera Antoniego
Pallutha miat za zadanie wylowi¢ wyrdzniajacych si¢ w tym kierunku studentéw
matematyki. Podczas jednego z wieczornych zajg¢, kapitan Cigzki dat adeptom
kryptologii zadanie rozwiazania - rozwiazanego juz wczesniej przez niego samego -
transpozycyjnego kodu niemieckiego. W ciagu kilku godzin trzech studentow: Marian
Rejewski, Jerzy Rozycki i Henryk Zygalski, prawidtowo odczytato ukryty tekst.
Wylowione w trakcie tego kursu talenty: o$miu studentow, w tym dwoch z trzech
najbardziej si¢ wyrdzniajacych, podjeli w zaadaptowanym pomieszczeniu Komendy
Miasta w Poznaniu prace nad niemieckimi szyframi. Trzeci z uczestnikow kursu: Marian
Rejewski opuscit zespot i udat si¢ na Uniwersytet w Getyndze na specjalizacje w
statystyce matematycznej. Warunki ekonomiczne zmusity go jednak do powrotu do
Kraju i od jesieni 1930 roku i on dotaczyt do zespotu kryptologoéw.

W poczatkowej fazie materialy do dekryptazu pochodzity gtownie ze stacji nastuchowe;
pod Poznaniem, chociaz czgsto pracowano nad materiatami z innych stacji: w
Warszawie, Starogardzie (Gdanskim) i Krzeslawicach pod Krakowem. Placowka Biura
Szyfréw w Poznaniu, pomyslana jako tymczasowa, zostata rozwiazana, a trzem
najbardziej wyr6zniajacym si¢: Rejewskiemu, ktory w tym czasie wyktadal matematyke
na Uniwersytecie Poznanskim, oraz $wiezo upieczonym absolwentom tej uczelni:
Roézyckiemu 1 Zygalskiemu, zaproponowano stata pracg w Biurze Szyfréw Sztabu
Glownego Wojska Polskiego w Warszawie. Tym samym rozpoczat si¢ nowy okres w
boju z Enigma.

3. Zastosowanie wyzszej matematyki do rozwigzania szyfru.

Pierwszy sukces grupa mtodych kryptologéw odniosta odczytujac czteroliterowy kod
niemieckiej marynarki wojennej, jakkolwiek caly czas droga do odczytywania
meldunkow szyfrowanych maszynowo, wydawata si¢ bardzo daleka. Dostrzegajac jednak
ogromne mozliwosci tej grupy, szefowie Biura Szyfrow postanowili w takiej sytuacji
sprawdzi¢ kryptologdw w najtrudniejszej walce. Najstarszemu z trojki: Marianowi
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Rejewskiemu udostgpniono zbierane w ostatnich latach szyfrowane maszynowo
niemieckie meldunki i zlecono ich przeanalizowanie. Z pewnoscia nie liczono wtedy na
szybkie rozwiazanie zagadki, jednak wierzono, ze moze istnie¢ jaka$ trudno zauwazalna
wlasnos¢, ktora pomogtaby w rozwiazaniu szyfru.

Rejewski, dysponujacy handlowa wersja Enigmy i1 depeszami niemieckimi, zauwazyt
wystgpowanie pewnych charakterystycznych cech, ktore ujat w postac¢ uktadu rownan
permutacyjnych. I mimo, iz ilo$¢ niewiadomych wykluczata rozwiazanie rOwnan, to sam
fakt wykorzystania wyzszej matematyki stat si¢ pierwszym w tym czasie i przelomowym
elementem w rozwigzywaniu probleméw szyfrow maszynowych, czyniac Rejewskiego
"ojcem" nowoczesnych atakow kryptograficznych.

Widzac ogromne mozliwosci dalszych postgpéw w probie rozwiazania szyfru Enigmy,
nowy kierownik Biura Szyfroéw: major Gwidon Langer, przekazat Rejewskiemu cztery
dokumenty zdobyte przez wywiad francuski. Byty to: zdjecie wojskowej odmiany
Enigmy, instrukcja obstugi Enigmy oraz dwie, nieaktualne od roku tabele kluczy. Jak
obecnie stwierdzaja historycy, informacje zawarte w tych dokumentach nie byty
wystarczajace do odkrycia najwigkszej zagadki Enigmy: wewngtrznych potaczen
wirnikow, jednak w znacznym stopniu pomogty Rejewskiemu w zlikwidowaniu kilku
niewiadomych z réwnan permutacyjnych.

4. Wspolpraca wywiadu francuskiego z polskim Biurem Szyfrow.

Warto w tym miejscu zatrzymac si¢ na chwilg 1 wspomnie¢ o wspotpracy jaka
wystepowala pomigdzy wywiadem francuskim i polskim. Otéz Gustave Bertrand,
wowczas kapitan, szef Stuzby Wywiadowczej (Service de Renseignements) zauwazajac
niezdolnos$¢ francuskich stuzb kryptograficznych do rozwiazania szyfru maszynowego,
nawiazal w 1931 roku kontakt z wywiadem polskim. Juz podczas pierwszej swojej
wizyty w Warszawie przekazat on wspomniane wyzej dokumenty Polakom. Dokumenty
te, oraz kolejne materialy przekazywane w przysztosci, pochodzity od ptatnego szpiega,
noszacego pseudonim Asche. Kim byl 6w tajemniczy informator wywiadu francuskiego?
Asche, czyli Hans-Thilo Schmidt, pochodzacy z szacownej niemieckiej rodziny,
pracowat jako urzednik w niemieckim Centrum Szyfréw (Chiffrierstelle), zajmujac si¢
niszczeniem zdezaktualizowanych tabeli kluczy. Za najwigkszy paradoks w historii
wywiadu uzna¢ mozna fakt, iz osoba, ktora przyjeta Hans-Thilo Schmidt do pracy na tym
stanowisku, byt jego rodzony brat: major Rudolf Schmidt, wowczas kierownik
Chiffrierstelle. (Rudolf Schmidt, p6zniejszy general, wydalony zostal z Armii po
wykryciu dziatalno$ci prowadzonej przez brata. Hans-Thilo skazany zostat na $mier¢ i
stracony).

Ashe sprzedal wywiadowi francuskiemu wiele, mniej lub bardziej waznych dokumentow,
z ktorych czg$¢ przekazana zostata szefom polskiego Biura Szyfréw: Langerowi i
Cigzkiemu. Jednakze - co okazuje si¢ niezwykle zaskakujace - ZADEN z pozniejszych
dokumentow nie zostat udostgpniony Rejewskiemu i zespotowi kryptologéw. Czym
ttumaczy¢ fakt ukrycia posiadanych tabeli kluczy? Przypuszcza sig, ze strategia
kierownictwa Biura wiazata si¢ z potrzeba wyrobienia silnego zespotu kryptologow,
ktory mogtby odnosi¢ sukcesy z niemieckimi szyframi rowniez w przypadku, gdyby
nagle zabraklo materialow wywiadowczych (w tym przypadku liczono si¢ z naglym

strona 4



przerwaniem dziatalno$ci Asche, jak 1 z mozliwoS$cia zrezygnowania Francji ze
wspolpracy z wywiadem polskim). W kontekscie tych faktow tym bardziej znaczace staja
si¢ osiagniecia Rejewskiego 1 reszty polskich kryptologow.

Najwigkszym osiagnigciem Rejewskiego byto wydedukowanie potaczen wewnetrznych
jednego z wirnikdw Enigmy. Mimo tego jednak zagadka dziatania calej maszyny ciagle
nie miata swego rozwigzania. W tym momencie mozna moéwi¢ o szczgsciu polskiego
zespotu kryptologow: jeden z dostarczonych przez wywiad francuski kluczy umozliwiat
odgadnigcie polaczen drugiego wirnika. Z niewielka trudnoscia znaleziono réwniez i
polaczenia trzeciego wirnika. Tym samym - przy znajomosci polaczen wewngtrznych
wirnikow - mozliwe stato si¢ odczytywanie depesz niemieckich.

5. Odczytywanie przez polskich kryptologow depesz kodowanych Enigma.

Od pierwszych dni stycznia 1933 roku Biuro Szyfréw bylo w stanie czyta¢ niemal
wszystkie depesze niemieckie kodowane maszynowo. Polska byta jedynym krajem na
Swiecie, ktory w tym czasie posiadal taka mozliwos¢. Szacuje sig, ze do grudnia 1938
roku odczytano kilka tysiecy meldunkéw kodowanych Enigma.

W potowie grudnia 1938 roku Niemcy dodali do zestawu dwa dodatkowe wirniki (mimo,
iz maszyna dalej uzywata tylko trzech wirnikow), co spowodowalo, iz do rozwiazywania
szyfru Polacy potrzebowali dziesig¢ razy wigcej tzw. bomb. Bombami nazywano
specjalnie zaprojektowane przez Jerzego Rozyckiego i skonstruowane w warszawskich
zakladach AVA, maszyny-cyklometry, ktore pracujac rownolegle znajdywaly pierwotne
potozenie wirnikow. Wykonanie szes¢dziesieciu Bomb przekraczato zarowno techniczne
jak 1 finansowe mozliwosci Biura Szyfrow, tym bardziej, Ze rownocze$nie nalezatoby
wykona¢ co najmniej 60 tzw. ptacht Zygalskiego, bardzo pracochtonnych w wykonaniu
arkuszy perforowanych pomagajacych w ustaleniu kolejnosci wirnikow.

Mozna zadac sobie pytanie dlaczego inne kraje z wielkimi tradycjami zespolow
kryptoanalitycznch, nie byly w stanie rozwigza¢ zagadki Enigmy. Po sukcesach
kryptologow francuskich w latach 1914-1918 i regularnym czytaniu kodéw co najmnie;j
dziesigciu krajow w latach dwudziestych, Francja nie byla zainteresowana przylaczeniem
do zespolow mtodych matematykdw, co - jak si¢ okazato na przyktadzie Rejewskiego i
polskich kryptoanalitykow - byto warunkiem rozwiazania kodu maszynowego.

Anglia, r6wniez mimo posiadania wielkich tradycji, jak i takich jezykowych staw
kryptoanalitycznych jak Dillwyn Knox, mimo wielkich wysilkow nie byla w stanie
ztamac¢ szyfrow Enigmy. W przypadku Wielkiej Brytanii istotny byt jeszcze jeden
czynnik: za najwigkszego wroga traktowano flotg japonska, nie za$ Niemcy 1 przez to
wysitki rozwigzania Enigmy nie uwazano za priorytetowe.

Obok tego wszystkiego, brak wizji i silnej woli Francji 1 Wielkiej Brytanii spowodowaty,
ze tylko Polska i polscy kryptoanalitycy byli w stanie wydrze¢ tajemnic¢ Niemcom. Tak
wigc - bez pomocy Polski - dwa wielkie mocarstwa zaczynatyby wojng bez zadnych
mozliwos$ci czytania depesz najwigkszego wroga i najsilniejszej armii §wiata.

6. Przekazanie rozwigzanej przez wywiad polski zagadki Enigmy wywiadom
Francji i Anglii.
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Pomimo nieustannych udoskonalen Enigmy polscy kryptolodzy nadazali z ustaleniem
dokonywanych przez Niemcow zmian. Niestety, polityczne uwarunkowania w Europie:
zajecie przez Niemcow Austrii i Czechostowacji i agresywne wypowiedzi Hitlera, nie
wrozyly Polsce diugiej przysztosci. Oczekujac najgorszego, kierownictwo Biura Szyfrow
zdecydowato si¢ na zaaranzowanie spotkania z szefami wywiadow Francji i Wielkiej
Brytanii. Do pierwszego spotkania doszlo w styczniu 1939 w Paryzu, jednak dopiero
podczas drugiego spotkania, ktore odbyto si¢ w dniach 24-26 lipca 1939 roku w
Warszawie, Polacy ujawnili aliantom mocno strzezong przez tyle lat tajemnicg
rozwiazania zagadki Enigmy.

Na drugie trojstronne, lipcowe spotkanie przybyli ze strony francuskiej: Gustave
Bertrand i kapitan Henri Braquenie, ze strony angielskiej: szef Government Code and
Cypher School komandor Alistair Denniston, gtéwny kryptolog Alfred D. Knox oraz
specjalista nastchu radiowego, komandor Humphrey Sandwith. Przed odkryciem
tajemnicy, go$ci zabawiali w restauracji Hotelu Bristol: szef Biura Szyfrow, Stefan
Mayer, major Gwidon Langer i kapitan Cigzki oraz trzech kryptologéw: Rejewski,
Roézycki 1 Zygalski. Po milej rozmowie (prowadzonej po niemiecku, gdyz byt to jedyny
jezyk znany wszystkim trzem stronom) goscie i gospodarze udali si¢ do osrodka w
Pyrach gdzie w biurze kryptologéow lezaty na stole, przykryte materialem, przygotowane
przez Polakoéw maszyny. Gdy wszyscy zebrali si¢ wokot stotu, major Langer bez stowa
zdjal z maszyn pokrowce. Po chwili ciszy, ktora byta wynikiem zaskoczenia i
zadziwienia, general Bertrand spytal pierwszy: "Skad to wzigliscie?" na co Langer
odpowiedzial: "ZrobiliSmy to sami." Na stole lezaty kopie Enigmy, wykonane przez
warszawska wytworni¢ AVA. Brytyjczycy zadawali najwiecgj pytan, a Denniston chciat
natychmiast dzwoni¢ do Londynu, aby przystano kre$larza i elektryka, ktorzy
wykonaliby szkice maszyny. Major Langer miat jednak wigcej do pokazania: goscie
przeszli do nastgpnego pokoju, w ktorym zademonstrowano polskie wynalazki: bomby 1
plachty Zygalskiego. Francuscy i angielscy goscie nie mieli stéw uznania i
podzigkowania za ujawnienie tajemnicy, a Denniston ponownie chcial telefonowac¢ do
Londynu. Zupetnie jednak nie uwierzyl swym uszom, gdy ustyszal, ze Polacy
przygotowali gosciom po jednej kopii Enigmy i komplet wszystkich materiatoéw. Byt to
pierwszy - acz nie ostatni - wktad Polakéw w walke przeciw wspolnemu wrogowi.

16 sierpnia Bertrand, wraz z brytyjskim kurierem dyplomatycznym, przewiozt jeden
egzemplarz Enigmy z Paryza do Londynu, gdzie osobiscie wreczyt ja szefowi
brytyjskiego wywiadu putkownikowi Steward Menzies.

Za niecate dwa tygodnie wojska niemieckie napadty na Polske. Polskie Biuro Szyfréw i
jego pracownicy ewakuowali si¢ do Rumunii, skad kryptolodzy przewiezieni zostali do
Francji, gdzie ponownie zajeli si¢ rozszyfrowywaniem Enigmy.

A w brytyjskim osrodku dekryptazu Bletchley Park, najwigksze gtowy matematyczne, w
tym genialny Alan Turing, korzystajac z polskich odkry¢ mogty podjac - jeszcze kilka
dni temu beznadziejna - walkg kryptologiczna z Niemcami.
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